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CENTRALNY SZPITAL KLINICZNY

UNIWERSYTETU MEDYCZNEGO W tODZI

CYBERBEZPIECZENSTWO
W SZPITALU



DLACZEGO TO WAZNE?

Bezpieczenstwo pacjentdw zalezy takze od bezpieczenstwa IT.

Szpital to nie tylko miejsce leczenia.

To rowniez:
® dane osobowe pacjentow,
® dokumentacja medycznaq,
* wyniki badan,
® systemy diagnostyczne, laboratoryijne,
® aparatura medyczna podtgczona do sieci,

® systemy finansowe.



DLACZEGO TO WAZNE?

Cyberatak moze spowodowac:
® zagrozenie zycia pacjentow,
® uvtrate danych,
® odwotanie zabiegow,
® opdznienia leczeniq,

® niedostepnosé dokumentaciji.



DLACZEGO SZPITALE SA CELEM
CYBERPRZESTEPCOW?

® duza liczba uzytkownikéw,

®* bardzo cenne dane (dane medyczne sq znacznie cenniejsze od numeréw

kart ptatniczych),
® czeste korzystanie z poczty elektronicznej,
® wiele urzqdzen medycznych,
®* konieczno$é¢ ciqgtej pracy 24/7,

® presja czasu.



NAJCZESTSZE ZAGROZENIA

® phishing,

® ransomware,

® ztosliwe oprogramowanie,

® socjotechnika, fatszywe telefony,
®* kradziez haset,

® nieautoryzowany dostep,

®* wyciek danych,

*® zainfekowane pendrive’y.



CZYM JEST PHISHING

Phishing to préba podszycia sie pod zaufanqg osobe lub instytucje i
wytudzenia:

® logindw, haset,

®* kodéw MFA,

® danych pacjentow,

® pieniedzy.

Najczesciej odbywa sie przez:
® e-mail, komunikatory

* telefon, SMS.



JAK ROZPOZNAC PHISHING?

Zwrd¢ uwage na:

® btedy jezykowe,

® presje czasu,

® grozby,

® nieznanego nadawce, nietypowy adres e-mail,

® dziwne linki, nieoczekiwane zatqgczniki.

Nigdy nie klikaj automatycznie!
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PRZYKL

From: Powiadomienie o odnowieniy <support@ 57653671585 nucli coms
Sent: Friday, May 9, 2025 1:43 PM

To: poczta@csk.umed.pl

Subject: ja domena wkrotce ie — odnowienie

Ostatnie 24 godziny na odnowienie domeny - dzialaj teraz, aby unikngé utraty ustug.

[=]

Szanowny Kliencie,

To jest ostatnie przypomnienie. Twoja domena wygasnie w ciggu najblizszych 24 godzin. Aby unikngé przerwy w $wiadczeniu ustug i potencjalnej utraty domeny, prosimy o natychmiastowe dokonanie platnosci.

TYLKO 24 GODZINY POZOSTALO

na odnowienie Twojej domeny

pLiy

Co powinno wzbudzi¢ podejrzenia:
® presja czasu (!),
® ni d d

nieznany adres nadawcy,

® brak podpisu.

O




RANSOMWARE

Ransomware - wirus blokujgcy dostep do danych i zgdajgcy okup - to

ztosliwe oprogramowanie:
* szyfruje pliki,
® blokuje komputery,

® uniemozliwia prace.

Przestepcy zqdajq okupu.

Laptacenie okupu nie gwarantuje odzyskania danych.



JAK DOCHODZI DO INFEKCJI?

® klikniecie w link,

® zeskanowanie kodu QR,

® otwarcie zatqcznika,

® pobranie programu,

® niezaktualizowany komputer,

® pendrive.



OCHRONA DANYCH PACJENTOW

Kazdy pracownik odpowiada za bezpieczenstwo informaciji.
Nie wolno:

® przekazywaé danych osobom nieupowaznionym,
* fotografowaé dokumentacji,

® pozostawiac¢ dokumentacji bez nadzoru,

® przesytaé danych prywatnym e-mailem.



RODO W PRAKTYCE — BEZPIECZNE
PRZETWARZANIE | PRZESYtANIE DANYCH

Pamietaij:

® sprawdzaj odbiorce wiadomosci przed wystaniem,

® udostepniaj dane wytgcznie osobom upowaznionym,

® zamykaj dokumentacje po zakonczeniv pracy,

® blokuj komputer podczas kazdej nieobecnosci,

® niszcz wydruki zawierajgce dane zgodnie z obowiqgzujgcymi procedurami,

® nie przesytaj danych medycznych za posrednictwem prywatnych kont e-

mail lub nieautoryzowanych komunikatoréw.



SZYFROWANIE PLIKOW

Jezeli przesytane dokumenty zawierajg dane osobowe lub dokumentacje

medyczng;:

® zabezpiecz plik hastem lub zastosuj szyfrowanie zgodne z procedurami

obowiqzujgcymi w szpitalu,

® upewnij sie, ze plik zostat zaszyfrowany przed wystaniem.



PRZEKAZYWANIE HASLA

Nigdy nie wysytaj hasta w tej samej wiadomosci, do ktérej dotgczono zaszyfrowany plik.
Hasto nalezy przekazaé innym, niezaleznym kanatem komunikacji, np.:

* telefonicznie, w wiadomosci SMS,

. . : RE: FW: Wniosek o nadanie uprawnien
® za pomocq zatwierdzonego komunikatora stuzbowego,

@csk.umed.pl=

b OSObiéCie. BJ. Do @ W@ csk.umed.lodz.pl’
202601 22-EC-1DD2D45000-TAFE447C3C-8.7= -
4KE
Przyktad dobrej praktyki: Hasto|sMSem}

Pozdrawiam

samo ustawienie hasta nie zapewnia bezpieczenstwa,

jesli hasto bedzie przekazane tym samym kanatem co zaszyfrowany plik.



HASLA

Dobre hasto powinno:
® sktadac sie z minimum 14 znakow,

* zawierac litery, cyfry, znaki specjalne.

Nigdy nie uzywai:
®* swojego imienia/nazwiska,
® daty urodzeniaq,

® nazwy szpitala,

® prostych sekwencji.


http://www.gov.pl/

UWIERZYTELNIANIE WIELOSKLADNIKOWE (MFA)

MFA (dodatkowe potwierdzenie logowania, np. kod SMS) oznacza

logowanie przy uzyciu:
® hastaq,
® kodu wysytanego SMSem,

* aplikacji,

SUCCESS!

® klucza bezpieczenstwa. www.eduhlchk
Korzysci:

® znacznie utrudnia przejecie konta.


http://www.eduhk.hk/

BEZPIECZNA POCZTA ELEKTRONICZNA

Przed otwarciem wiadomosci zawsze sprawdz:
®* nadawce, jego adres e-mail,

®* temat wiadomosci,

® linki znajdujgce sie w tresci,

® zatqczniki.

Nie otwieraij:

® nieoczekiwanych zatqcznikow,

® plikéw z nieznanych zrédet,

® podejrzanych linkéw.



ZGLASZANIE PODEJRZANYCH WIADOMOSCI

Jezeli wiadomos¢ e-mail wzbudza Twoje waqtpliwosci:
® nie otwieraj zatgcznikow,

® nie klikaj odnosnikéw,

® nie odpowiadaj na wiadomosg,

® nie przekazuj jej innym pracownikom.

Niezwtocznie zgtos podejrzang wiadomos¢ do Dziatu IT zgodnie z

obowiqzujgcq w szpitalu procedurq (np. poprzez dedykowany adres e-mail

lub system zgtoszen).



ZGLASZANIE PODEJRZANYCH WIADOMOSCI

Jezeli przypadkowo klikngtes link lub otworzytes zatqcznik:
® natychmiast poinformuj Dziat IT,
® opisz, jakie dziatania zostaty wykonane,

® nie préobuj samodzielnie usuwac skutkéw zdarzenia.

szybkie zgtoszenie podejrzanej wiadomosci moze zapobiec
rozprzestrzenieniu sie ataku i ochronic¢ innych pracownikéw oraz dane

pacjentow.



l\\é ZASADA CZYSTEGO BIURKA % ((

O
Po zakonczeniu pracy:

® schowaj dokumenty,

® zamknij szafki,

® usun wydruki,

www.X.com

* wyloguij sie lub zablokuj komputer.


http://www.x.com/

ZASADA CZYSTEGO EKRANU

Nigdy nie zostawiaj odblokowanego komputera.
Zeby zablokowaé komputer naciénij klawisze:

* Windows + L

: Zablokowanie komputera zajmuje zaledwie chwile, a skutecznie
chroni dane pacjentéw przed dostepem oséb nieuprawnionych. Nawet
krotka nieobecnosé przy stanowisku pracy moze zostaé wykorzystana do
odczytania, skopiowania lub zmodyfikowania informacji znajdujgcych sie na

ekranie.



BEZPIECZNA PRACA ZDALNA | KORZYSTANIE Z
URZADZEN MOBILNYCH

Praca zdalna oraz dostep do systeméw szpitalnych spoza placéwki wymagajg zachowania
szczegdblnej ostroznosci.
Zasady bezpiecznej pracy zdalnej:

® korzystaj wytqcznie z urzqgdzen stuzbowych dopuszczonych przez Dziat IT,

® nie uzywaj publicznych sieci Wi-Fi (np. w kawiarniach, hotelach czy na dworcach);

w razie potrzeby korzystaj z bezpiecznego hotspotu z telefonu stuzbowego,

® nie zapisuj dokumentacji medycznej ani danych pacjentéw na prywatnych komputerach,

dyskach czy w nieautoryzowanych ustugach chmurowych,
® nie udostepniaj komputera stuzbowego cztonkom rodziny ani osobom postronnym,

® zawsze blokuj ekran po odejsciu od urzqdzenia i wyloguj sie po zakonczeniu pracy.



KORZYSTANIE Z URZADZEN MOBILNYCH

® zabezpiecz telefon lub tablet kodem PIN, hastem lub biometriq,
® nie instaluj aplikacji z nieznanych zrédet,
® regularnie aktualizuj system operacyijny i aplikacje,

*w przypadku utraty lub kradziezy urzqdzenia stuzbowego niezwtocznie

zgtos zdarzenie do Dziatu IT oraz swojemu przetozonemu.

bezpieczenstwo danych pacjentéw obowiqgzuje niezaleznie od
miejsca wykonywania pracy. Praca poza szpitalem wymaga zachowania
takich samych standardéw ochrony informaciji, jak praca na terenie

placowki.



INZYNIERIA SPOLECZNA

Cyberprzestepca moze:
® zadzwonié,
® podaé sie za informatyka, lekarza lub za dyrekcje,

® poprosi¢ o podanie danych lub hasta.

Lawsze weryfikuj

tozsamosc rozmowcy.



CO ZROBIC PO ZAUWAZENIU INCYDENTU?

Nie panikuij.

Zgtos do IT.

Odtqcz komputer od sieci/Internetu.
Nie wytgczaj komputera.

Nie usuwaj sladow.



JAK ZGYASZAC INCYDENTY?2

Natychmiast poinformuj:

® dziat T,

® Administratora Systemow,

® Inspektora Ochrony Danych (jezeli dotyczy danych osobowych),
® przetozonego.

Szybkie zgtoszenie umozliwia Dziatowi IT podjecie dziatan ograniczajgcych

rozprzestrzenianie sie zagrozenia i minimalizujqcych jego skutki.



10 ZASAD CYBERHIGIENY

Blokuj komputer.
Uzywaj silnych haset.
Korzystaj z MFA (dwuetapowej autentykacii).
Aktualizuj oprogramowanie.

Nie klikaj podejrzanych linkow.

Nie otwieraj podejrzanych zatqgcznikow.
Chron dane pacjentéw.

Nie uzywaj prywatnych pendrive'éw.
Zgtaszaj incydenty.

Mysl, zanim klikniesz.





https://forms.cloud.microsoft/r/dNpzgxQUrS?origin=lprLink

PODSUMOWANIE

Cyberbezpieczenstwo to odpowiedzialnosé kazdego pracownika.

® zatrzymaij sie przed kliknieciem,
® sprawdzaj nadawce,

® blokuj komputer,

® chron dane pacjentow,

® zgtaszaj kazdy incydent.

Kazde zgtoszenie moze zapobiec powaznemu cyberatakowi.
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